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DATA VIGI PROTECTION

Qui sommes-nous ¢

Créé en 2018, la SAS DATA VIGI PROTECTION travaille exclusivement
dans le domaine de la mise en conformité RGPD

+1500

La satisfaction clientele au
cceur de la préoccupation . e s
Clients pro et collectivites

De 26 4 62 ans | Des équipes
dynamiques, autonomes et
performantes

10

Collaborateurs

+10%

de CA en 2023

Un CA en progression

constante depuis 6 ans. ‘
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Focus sur (4

Data Vigi Protection

A ce jour plus de 1500 clients font confiance a notre entreprise,
collectivités, associations, TPE, PME, dans tous les secteurs d’activités
pour les accompagner dans leur processus de mise en conformité.

Data Vigi Protection est la premiere entreprise multi-secteur de France en
terme de nombre de missions DPO déclarées auprés de la CNIL (+de
1200).

DATAVICI
PROTECTION
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Maitrisez vous

la base
du reglement ?




Echauffement @

La nomination d’'un DPO est obligatoire dans toutes les structures traitant de la donnée
personnelle ?

La désignation d'un DPO est obligatoire pour tous les organismes publics, mais
uniguement dans certaines conditions au sein des structures de droits privés.

E Le DPO est le responsable de la conformité de la structure a laquelle il est associé ?

La responsabilité de la conformité pese uniguement sur les épaules du RT.

Je dispose d'une base de données des entreprises de ma commune me permettant de
les contacter pour diverses informations, est-ce une activité de traitement ?

Si le fichier contient uniguement des coordonnées génériques (standard de
I’entreprise, email générique) alors non. Si en revanche le fichier contient le nom
d'un contact ou sa ligne directe par exemple, alors oui c'est une activité de
traitement.

Le droit a I'oubli permet a un citoyen de demander la suppression de toutes les données
qui le concernent ?

CELA DEPEND

Toutes les données d'un individu ne sont pas effacables. En revanche, une
pseudonymisation des données pourra étfre effectuée sur certaines données.

B Une demande d’exercice de droits peut étre formulée par email ?

. Le mail peut étre utilisé pour exercer une demande de droit.

) S L DATAVIGI
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Quiz
Le mot de passe : Xcu78!% est un bon mot de passe?
“ 12 caracteres, des lettres, des chiffres, des symboles et surtout un mot de passe
unique par service , voild les bases d'un bon mot de passe.
Je collecte des données ne contenant ni nom, ni prénom, mon traitement n’est donc pas
soumis au RGPD ?

7

Si les autres informations collectées ne permettent pas de retrouver directement
ou indirectement un citoyen, alors le RGPD ne s'applique pas. Dans le cas
CELA DEPEND contraire, le RGPD s'applique.

n Seul un accord explicite de la personne concernée peut me permetire de traiter ses données
D’'autres fondements I€égaux peuvent étre utilisés pour traiter de la donnée sans

“ le consentement explicite d'un citoyen, c’est le cas par exemple d'une
obligatfion Iégale ou d'un intérét vital ou contractuel.

n Le RGPD concerne uniquement les données numériques ?

“ Papier ou digitalisées, toutes les donnes personnelles sont soumises au RGPD.

m Toutes les durées de conservation des données sont imposées par la loi ?

“ Certaines durées de conservation sont légales (factures, paye...).
En revanche, d'autres durées de conservation sont laissées & la libre
appréciation du RT. En tout état de cause toutes les activités de traitements

doivent avoir une durée de conservation définie, pertinente, et surtout
raisonnable.
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RGPD : les infos cleés...

Le Reglement Général sur la Protection des Données

Qui ?
» Toute entreprise, organisme public,
ou association qui traite des

données personnelles concernant
des citoyens européens

* Quelle que soit la taille de la
structure

 Enjeux différents = actions a mettre
en ceuvre différentes

' Quoi ?

+ Toutes données a caractéere

personnel collectées sont soumises
au RGPD.

+ Une donnée personnelle ce n’est

Q d ” pas seulement un nom ou un
uana ¢« prénom !

Depuis le 25 Mai 2018 N ’
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Qu’'est ce qu’une donnée personnelle ?

AuU sens du RGPD

Constitue une donnée a caractere personnel (DCP), toute information permettant
d’identifier directement, indirectement ou par recoupement une personne physique
que ce soit par I'intermédiaire d’éléments informatisés ou pas.

« Nom - Images de vidéosurveillance
« Prénom « Numéro de sécurité sociale
« Photo * Plaque d'immatriculation

» Adresse mail e Adresse IP

+ Numéro de téléphone * RIB
. CV + Situation familiale

y
N
|

[
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OPERATIONS

Activites de traitement

Les opérations portant sur les données personnelles

Toute opération ou ensemble d’opérations %
portant sur des données personnelles, quel
que soit le proczé.d,é uiilisé. est considérée 000 Gestion de la paye
comme une activite de traitement. —
— E%‘j
Site web
* la collecte ) == Newsletter
* l'enregistrement =z
+ I'organisation g
* la structuration i oo @
» la conservation = Gesti .y s
: pr estion des usagers =

* |'extraction é 9 V",::Ieo
* la consultation = survelllance
« |'utilisation L
* la communication o
- la diffusion 0
+ le rapprochement =
» |'effacement Z

s =
* |la destruction O
. <

REGISTRE DES TRAITEMENTS
. o o @DATAVIGI
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Fiche d’activités de traitement

La carte d'identité du traitement

Chaque activité de traitement doit faire I'objet d'une fiche. Cette
fiche doit reprendre un certain nombre d’informations
obligatoires. La CNIL met a disposition un modéle de fiche, mais
n’'impose pas de format particulier.

Doivent figurer a minima sur la fiche :

+ La date de création

+ La finalité du traitement

+ Le fondement légal du traitement

« La durée de conservation des données

« La catégorie des données traitées

+ La catégorie des personnes concernées par le fraitement

- Si des données sensibles sont traitées

+ Qui utilise ces données (les destinataires)

- Si des transferts de données ont lieu hors UE

« Les mesures de sécurité mise en oeuvre pour garantir la
protection des données du traitement
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https://portailrgpd.fr/wp-content/uploads/course/Fiche-traitements-factice.pdf
https://portailrgpd.fr/wp-content/uploads/course/Fiche-traitements-factice.pdf

Le registre d’activités de traitement

La piece maitresse de votre conformité

Le registre d'activités de traitement sera la premiere piece
demandée dans le cadre d'un contréle de la CNIL.

Ce document qui va évoluer au gré de la création, de la
modification ou de la suppression des activités de traitement
doit au méme titre que pour les fiches d’activités de traitement
comprendre un certain nombre d'éléments :

* Le nom du responsable du traitement
- Eventuellement le nom du Délégué a la Protection des
Données (DPO/DPD)

+ La liste des activités des traitements ainsi que leur finalité.

Le registre est constitué d’'une page de garde qui reprend les
éléments précédemment cités. Cette page précede les fiches
d’activités de traitement.
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REGISTRE DES ACTIVITES DE TRAITEMENT
Mairie de

Uste ses mécailiés du travai
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https://portailrgpd.fr/wp-contents/uploads/course/Registre.pdf

Grands principes et objectifs

4 grands principes visant 3 objectifs majeurs

Pertinence de la collecte m
Conservation limitée Finalité du traitement

Sécurisation des données traitées

Droits des individus sur leurs données

Responsabilisation des acteurs

) S L DATAVIGI
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Grands principes et objectifs

Principe d’information : la collecte loyale

- Exigence de collecte des données de maniére loyale et
transparente

« Interdiction de collecter des DCP a I'insu des individus

» Explication sur I'objet de la collecte

+ Renforcement du consentement

(«

J'autorise le responsable de traitement a traiter les informations personnelles présentes sur ce

formulaire, en vue de l'inscription au service qu’il propose. ))
) o L DATAVIGI
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Grands principes et objectifs

Pertinence de la collecte et du traitement

[u] @I:I
@0,

+ La quantité de données détenues est adaptée aux finalités
pour lesquelles elles sont traitées

+ Les champs de données traitées sont ceux strictement
uvtiles au traitement
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Grands principes et objectifs

Finalité du traitement

Le RT ne peut collecter et utiliser des informations sur des
personnes physiques que dans un but bien précis et
explicite. On peut imaginer une finalité de traitement
principale et des finalités secondaires ou sous finalités.
Utiliser des DCP pour faire autre chose que ce qui avait été
prévu au moment de la collecte est INTERDIT.
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Grands principes et objectifs

Conservation des données

« Déterminer une durée de conservation pour chaque
activité de traitement

« S’appuyer sur les durées de conservation légales ou sur
I'utilisation faite des données

« Purger les données conservées au-dela de la durée
définie

) S L DATAVIGI
(C) Copyright 2024 DATA VIGI PROTECTION. Confidentiel, tous droits réservés. PROTECTION

Reproduction interdite sauf consentement explicite de Data Vigi Protection SECURITE ET CONFORMITE RGPD



Grands principes et objectifs

4 grands principes visant 3 objectifs majeurs

Pertinence de la collecte
La quantité de données détenues est adaptée \

aux finalités pour lesquelles elles sont traitées
Les champs de données traitées sont ceux
strictement utiles au traitement

Exigence de collecte des données de maniére loyale
et transparente
Interdiction de collecter des DCP a I'insu des individus

Explication sur I'objet de la collecte
*  Renforcement du consentement

Conservation limitée -« iy - > Finalité du traitement

» Le RT ne peut enregistrer et utiliser des informations
sur des personnes physiques que dans un but bien

Déterminer une durée de conservation pour
chaque activité de traitement précis.

S’appuyer sur les durées de conservation Iégales « Utiliser des DCP pour faire autre chose que ce qui
ou sur l'utilisation faite des données avait été prévu au moment de la collecte est
Purger les données conservées au-dela de la INTERDIT.

durée définie

Sécurisation des données traitées

Responsabilisation des acteurs

Droits des individus sur leurs données

) S L DATAVIGI
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Grands principes et objectifs

3 Objectifs majeurs

Sécurisation des données traitées Droits des individus sur leurs données

« Sécurité physique « Respecter les droits des individus, notamment d’acces ou

+ Sécurité logique d'effacement

- Sécurité contractuelle - S'assurer de la capacité a répondre dans les délais
impartis

Responsabilisation des acteurs

 Le RT doit s’assurer de sa conformité et la documenter

- Il doit étre proactif et anticiper la conformité de ses activités de traitements

+ Il doit veiller a ce que I'ensemble des personnes traitant des données dans sa
structure maitrise bien les ressorts du RGPD
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Grands principes et objectifs

4 grands principes visant 3 objectifs majeurs

Pertinence de la collecte
La quantité de données détenues est adaptée \

aux finalités pour lesquelles elles sont traitées
Les champs de données traitées sont ceux
strictement utiles au traitement

Exigence de collecte des données de maniére loyale
et transparente
Interdiction de collecter des DCP a I'insu des individus

Explication sur I'objet de la collecte
*  Renforcement du consentement

Conservation limitée -« iy - > Finalité du traitement

» Le RT ne peut enregistrer et utiliser des informations
sur des personnes physiques que dans un but bien

Déterminer une durée de conservation pour
chaque activité de traitement précis.

S’appuyer sur les durées de conservation Iégales « Utiliser des DCP pour faire autre chose que ce qui
ou sur l'utilisation faite des données avait été prévu au moment de la collecte est
Purger les données conservées au-dela de la INTERDIT.

durée définie

Sécurisation des données traitées

Responsabilisation des acteurs

Droits des individus sur leurs données
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Les sanctions et les risques

[0]

SANCTIONS

De 10 millions en cas d’'absence de
DPO ou de regisire de données a
jour, a 20 millions d’euros pour les
organismes publics qui ne
respectent pas les droits des
personnes; et jusqu’a 4% du CA des

entreprises, les sanctions
financieres encourues sont
colossales.

A ne pas sous estimer...

RISQUES

Le risque contentieux est a prendre
au sérieux. Quelques semaines
aprés la mise en application du
RGPD, plusieurs milliers de plaintes
avaient déja été déposées aupres
de la CNIL.

Un administré mécontent ou un
collaborateur ou un adhérent en
froid avec sa commune, son
entreprise ou son association
pourra se retourner contre cette
derniere et demander réparation
en cas de non-respect du
caractére personnel des données
le concernant.

.,

IMAGE

Au-dela du risque financier pesant
sur les collectivités qui ne seraient
pas en régle avec le RGPD, la
dégradation de son image
pourrait également étre tres
préjudiciable pour les
responsables de la collectivité en
cas de sanction, de non-
conformité ou de contentieux.
L’'effet boule de neige pourrait vite
devenir incontrolable et ouvrir la
voie a d'autres sanctions ou
d’autres contentieux.

La CNIL fait office de gendarme en matiere de RGPD. Ses pouvoirs sont étendus tout comme son périmetre d’'action.
La CNIL peut ainsi perquisitionner sans demande préalable le siege d'une collectivité entre 6h du matin et 21h.
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Votre
situation
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CHECKLIST DES ELEMENTS INCONTOURNABLES @

Votre situation

Ont dU étre réealisées a minima :

v Sensibilisation des agents de la collectivité
manipulant de la donnée

v Création du registre d’activités de traitement avec
mises a jour régulieres

v Mise en place de procédures internes (violation de

données, demande d’'exercice de draifs...)

v/ Rédlisation des analyses d'impact sur la vie privée

(AIVP) sur les traitements le nécessitant.

v Existence d'un plan d’action de conformité

v Registre des sous-fraitants avec analyses

confractuelles

SN NS

v Mise en conformité des sites web, si existants (cookies,

politique de confidentialité, formulaires...)

v Insertion des mentions d'informations sur les

formulaires de collecte de données



UNE APPROCHE
GLOBALE

adaptable
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Dans une mission classique @

en démarrant d’une page blanche...

« 4 grandes phases ventilées en deux grandes étapes
« Une mission qui se déroule en général a distance et sur site (adaptable en fonction du
contexte).

Etape 2 : Mise en ceuvre de la
Etape 1 : Diagnostic conformité et mainfien

— )

Phase 1 Phase 2 Phase 3 Phase 4

Cadrage / Cartographie / Plans d'action Mission DPO

sensibilisation Audit
organisationnel




Dans le cadre du marche...

Ftape 1 : Appropriation des Etape 2 : Maintien de la
éléments et mises & jour conformité
= >

Phase 1 Phase 2 Phase 3

Récupération Mise & jour des Mission DPO

des éléments éléments
et (registres,
appropriation procédures...)




MISSION DPO o

Un accompagnement resserré et a la demande

Deux grands types d’intervention pour les DPO :
1. Le pilotage de la mise en conformité Accompagnement &
la réalisation des actions préconisées dans les plans d’action
« Animation des réunions de suivi et de pilotage (2
minimum/an)
« Réalisation de certaines actions incombant au DPO

2. Assistante a la gestion des « affaires courantes »

« Tenue du registre des activités de traitement

« Assistfance a la gestion des demandes de droits des
personnes

« Suivi d mettre en ceuvre en cas de violation de données

« Réponses aux questions posées par les collaborateurs de
la structure

» Veille juridique

Les DPO seront mobilisables pour répondre a toutes questions
- DPO certifiés ou diplomés 5j/7. Un acces a notre outil collaboratif pourra étre mis en
place.

Mise a disposition aux clients le désirant d’'un espace dédié sur

notre outil de gestion de projet incluant une plateforme d’E-learning




Webinaire de
lancement

(aujourd’hui)

Le CDG transmet
un modele de
délibération aux
collectivités

COPILs de suivi

Gestion des
affaires
courantes

Acces plateforme
de suivi et E-
learning

Et Iqs_uiie...

Délibération des
collectivités puis
transmission de la
délibération au
CDG et a DVP

Déroulement de la
mission DPO

Phases «administratives»

DVP envoie un bon
de commande a la
collectivité

Mise a jour des
éléments si
nécessaire

Création des
éléments
(réalisation d’un
diagnostic)

Phases «opérationnelles»

Validation du BDC
par la collectivité
et transmission au
CDG qui
transmettra a DVP

Affectation d’un
DPO et analyse des
éléments par le
DPO

Annulation puis
nouvelle
déclaration du DPO
a la CNIL (réalisée
par DVP)

Dépots des
éléments en
possession de la
collectivité sur
notre plateforme
sécurisée




Des questions ?
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